13/08, 8 anos do SoftwareLivreVS
SoftwareLivreVS

Grupo de Usuarios de Software Livre do Vale do Rio dos Sinos

www.softwarelivre-vs.org
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OpenPGP para 1niciantes

Vocé sabe com quem esta
falando?

Privacidade no e-mail com
OpenPGP para 1niciantes

www.softwarelivre-vs.org “— o
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Frazelom Dy O problema

e E-mails nao sao
Seguros:

— Texto plano

— Sem controle de
integridade

— Podem ser:

e Interceptados
e Lidos
e Modificados
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 E impossivel ter certeza
de:

— Quem enviou o e-mail

— Que somente sera lido

o o por pessoas autorizadas

— Que nao fo1 modificado




Frezelom Doy Por que se importar?

e E pessoal.

e E privado.
 E da sua conta, e de
mais ninguém.

e N3o ha nada de errado
em assegurar a sua
privacidade.



L Sofeware Declaracdo dos Direitos

Frezdor Diay

Humanos

Artigo XII - ninguém sera
sujelto a interferéncia em
~ sua vida privada, em sua

familia, em seu lar ou em
sua correspondéncia, nem
a ataque a sua honra e
reputacdo. Todo ser
humano tem direito a
protecao da lei contra tais
interferéncias ou ataques.
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Frazelom Day Constitui¢cdo Brasileira

Art. 5°, XII - € inviolavel o
sigilo da correspondéncia e
das comunicagdes telegraficas,
de dados e das comunicacoes
telefOnicas, salvo, no ultimo
caso, por ordem judicial, nas
hipoteses e na forma que a lei
estabelecer para fins de
investigacdo criminal ou
instrucdo processual penal;
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s reedomoy - Defenda a sua privacidade!

e Privacidade é um
direito seu!

e Faca voc€ mesmo, nao
espere pelos outros!
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T o O caminho do e-mail




&%u O caminho do e-mail

Alice
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rregdorr Diey A SOlugﬁO prOpOSta

o Usar criptografia e
assinatura digital

— Contidencialidade
— Autenticidade
- Integridade

— Nao-repudio




a7 0
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o oy A solugdo proposta

e Torna possivel ter
certeza absoluta de:

— Quem enviou o e-mail

— Que somente sera lido
por pessoas autorizadas

— Que nao fo1 modificado
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Mensagem Editar DrtograﬁaEerramentas Ajuda

=

@ @ 5 Modo da resposta >
Enviar Enviar mais tarde Rasc Sistema de privacidade >
Cabecan | Anexos | Queros|
‘De: adrianorg@arg.eti.br Prioridade 5 g@arg.etibr= ]
|TO: - H [1Solicitar confirmacéao de recebimento l
CORemover referéncias
Assunto: [ Codificacdo dos caracteres > ]

(O b 1o e v I I - [ T = [ I - [T e v L




-y . OpenPGP

e Padrao aberto e livre —
RFC 4880

e Descentralizado

e Implementacao livre:
GnuPG
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o Chaves criptograficas,
em pares:

— Publica

— Privada

e Fungdes:

— Criptografar e
descriptografar

— Assinar e conferir
assinaturas




Chave privada

e Deve ser mantida em
segredo

e Descriptografar e-mails
enviados para mim

e Assinar e-mails que eu
enviar

[

www.softwarelivre-vs.org “— o \
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oo Doy Chave pubhca

e Deve ser divulgada

o Criptografar e-mails
para outras pessoas

e Verificar assinaturas de
outras pessoas




Frazcom Day Servidores de chaves

e Para divulgar as chaves
publicas

e Replicam as chaves uns
para oS outros
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L Freedom Doy Assinatura de chaves

o Atesta que uma chave
realmente pertence ao
respectivo dono
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_ éiyfeyy?r? r Festa de assinatura de
rregdar Dy
chaves

https://secure.wikimedia.org/wikipedia/en/wiki/File:FOSDEM 2008 Key signing_pdrty.jp
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Contato:
adrianorg @arg.eti.br
http://arg.eti.br/

Licenca:
http://creativecommons.org/licenses/by-sa/3.0/

e Imagens:
https://openclipart.org/

e Bitcoins para o autor:

1PbE7swb9XtZpgsoueB3s1FSj6sTcxHmou E }


mailto:adrianorg@arg.eti.br
http://arg.eti.br/
http://creativecommons.org/licenses/by-sa/3.0/
https://openclipart.org/
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HEY, I JuST GOT HOW WA 1T
HOME FROM THE PARTY
FRO GOT TOO DRUNK.
§ . THE ONE I SCREWED
WITH THE UP BAD. \_
A IRC FOLKS?
YEAH. \WJHAT /
HAPPENED?

THERE WAS A GIRL.
NO |DEA WHD SHE WAS.

DON'T EVEN KNOW HER NAME.
T WAS TOO DRUNK TO CARE.

P
.

AND WHAT, YOU
SLEFT WITH HER?

BoOnus

INO.

T SIGNED HER
piéJBU‘C KEY.

T SHIT,
MAN.

RESPONSIBLE BEHAVIOR — Never bring tequila to a key-signing party.

http://xkcd.com/364/
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e 25/09/2010: D1a da Liberdade de Software, NH
e 10/08/2013: TcheLinux VS, FTEC, NH
e 28/09/2013: Dia da Liberdade de Software, NH
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